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RESUMO
O uso da computação em nuvem traz um 
novo paradigma para o fornecimento de 
serviços computacionais, no qual não é 
necessário possuir todos os recursos para 
poder disponibilizar um serviço e, princi-
palmente, só é preciso pagar a quantidade 
de recursos consumida. Contudo, o custo 
financeiro não é o único fator determinan-
te para a adoção ou migração para nuvens 
computacionais, mas, sim, a segurança 
dos serviços. Este artigo tem como ob-
jetivo identificar as principais questões 
(problemas e soluções) de segurança 
relacionadas à computação em nuvem, 
assim como classificar e analisar quan-
titativamente cada uma das questões 
identificadas. A análise quantitativa for-
nece informações sobre a concentração 
das pesquisas relacionadas à segurança 
computacional das nuvens, assim como 
uma comparação entre os problemas e 
soluções identificados.
Palavras-chave: computação em nuvem, 
segurança computacional, classificação 
de segurança.
ABSTRACT
The use of cloud computing has ushered in 
a new paradigm for delivering computing 
services, the one in which one does not need 
to have all the resources to be able to provi-
de a service, and mainly, it is a paradigm in 
which users only pay for the resources they 
actually use. However, financial cost is not 
alone the decisive factor for adopting or mi-
grating to cloud computing, but rather the 
safety in the services that are provided. This 
article aims at identifying the primary safe-
ty issues (problems and solutions) related to 
cloud computing, as well as classifying and 
analyzing quantitatively each one of the 
identified issues. The quantitative analysis 
has yielded information on the concentra-
tion of research related to safety in compu-
ting clouds, and also a comparison between 
the identified problems and solutions. 
Keywords: cloud computing, computing 
safety, safety classification. 
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O modelo de compu-t ação  em nuvem tem sido visto como uma solução para as demandas cres-centes dos usuários dos serviços de tec-
nologia da informação: serviços cada vez 
mais confiáveis e de melhor desempenho, 
disponíveis sempre que necessário, aces-
síveis de diferentes lugares via Internet e 
de diferentes dispositivos, tais como com-
putadores, celulares e tablets. Dados esses 
benefícios, muitas organizações têm opta-
do pelo uso de serviços de computação em 
nuvem, sendo que, em alguns casos, esses 
benefícios são obtidos a um custo inferior 
ao que se teria em soluções tradicionais. 
O modelo de computação em nuvem, 
no entanto, traz consigo uma série de desa-
fios de segurança que devem ser analisados 
e endereçados por todos os envolvidos no 
modelo (tanto usuários como provedores de 
serviços). A falta de entendimento e atenção 
às questões de segurança pode trazer reflexos 
negativos para as empresas e para os indi-
víduos que fazem uso de tais serviços. Um 
exemplo dessa situação foi a falha do serviço 
AWS (Amazon Web Services) em abril de 
2011, que afetou a grande maioria dos sites 
que se utilizavam da sua infraestrutura, lo-
calizada na costa leste dos EUA. Entre os 
afetados estão sites famosos, que utilizam 
os recursos da AWS para oferecer os seus 
serviços, como: Quora, Reddit, FourSquare 
e Everyblock (Gilbertson, 2011). 
Outro exemplo de problema de segurança 
associado à computação em nuvem foi o vaza-
mento das senhas do Evernote em fevereiro de 
2013, cujo impacto foi percebido pelos 50 mi-
lhões de usuários registrados no serviço, que 
tiveram que trocar sua senha (Cluley, 2013).
Tais problemas, porém, não são provas 
de que o modelo de computação em nuvem 
seja inerentemente inseguro. As ameaças de 
segurança são inerentes a ambientes online, 
independentemente da adoção ou não do mo-
delo de computação em nuvem. Apesar de 
o vazamento de senhas do Evernote indicar 
que faltaram mecanismos para a proteção 
desse conteúdo (sendo, portanto, de respon-
sabilidade da empresa), o vazamento não foi 
total, uma vez que os dados dos usuários 
armazenados no serviço não foram compro-
metidos. No caso do problema da Amazon, 
porém, a questão é diferente: por que nem 
todas as empresas usuárias foram afetadas? 
Na verdade a resposta reside em um enten-
dimento da estrutura do serviço da Amazon: 
ao contratar o serviço, um usuário deve deci-
dir em quais regiões esse serviço será execu-
tado (por exemplo, na costa leste dos EUA, 
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em São Paulo, na Europa, entre outros). Ape-
sar de cada região possuir redundâncias para 
garantir que o serviço sobreviva à falha de 
alguns componentes (por exemplo, um dis-
co ou mesmo um servidor), é possível ainda 
haver falhas maiores que afetem uma região 
inteira (o furacão Sandy, por exemplo, em 
2012, deixou diversas cidades sem energia 
por dias, entre as quais Nova York). No caso 
da falha da Amazon, em 2011, as empresas 
que decidiram por distribuir a carga entre 
diferentes regiões não tiveram o seu serviço 
afetado de forma significativa. 
A discussão sobre a segurança de um 
ambiente em nuvem frequentemente recai 
sobre uma questão de equivalência (Jansen & 
Grance, 2011): será que a nuvem tem o mes-
mo nível de segurança que a estrutura atual 
da minha empresa? Há, porém, outra questão 
que deve ser feita: será que a empresa que 
está contratando os serviços de nuvem tem 
o mesmo nível de segurança de um serviço 
de nuvem? Tal questão deve-se ao fato de que 
os provedores desses serviços podem contar 
com recursos e procedimentos nem sempre 
disponíveis ou implantados nas organizações 
(especialmente de pequeno e médio portes), 
tais como (Tompkins, 2009):
n  profissionais com alto nível de capacitação 
técnica, incluindo especialistas em segu-
rança; 
n  investimento em mecanismos sofisticados 
de segurança, tanto em hardware quanto 
em software;
n  ambientes redundantes de computação; 
aderência a padrões de segurança;
n  gerenciamento e monitoração de requisitos 
de segurança; e
n  procedimento para identificação e resposta 
a incidentes de segurança.
Dessa maneira, para a adoção segura de 
serviços de computação em nuvem, é impor-
tante entender as principais questões de se-
gurança associadas ao modelo, bem como o 
papel que os usuários e os provedores de ser-
viço têm em relação à segurança, tanto da nu-
vem como do ambiente atual de computação.
VISÕES DE SEGURANÇA 
PARA NUVENS 
COMPUTACIONAIS
Se, por uma perspectiva, a computação 
em nuvem já possui dentro do seu modelo 
vários recursos de segurança e isso é 
interpretado como um benefício, também 
pode haver algumas características do mo-
delo que podem ser interpretadas como 
problemas. Nesse sentido, é necessário que 
usuários e provedores de serviços de com-
putação em nuvens tenham consciência das 
suas responsabilidades. 
As responsabilidades pela segurança dos 
serviços executados em nuvens computacio-
nais mudam de acordo com o tipo de serviço 
e recursos oferecidos. Contudo, sempre há 
responsabilidades tanto por parte do usuário 
como do provedor e, desse modo, nenhuma 
das partes é desprovida de responsabilida-
des no âmbito de segurança. De fato, o que 
ocorre em cada modelo de serviço é uma de-
limitação dessas responsabilidades. A Figura 
1 ilustra uma visão genérica da delimitação 
de controle dos recursos de computação em 
relação a usuário e provedor com base na 
notação comum de modelos de serviço do 
National Institute of Standards and Techno-
logy – Nist (Gilbertson, 2011): IaaS – Infras-
tructure as a Service, PaaS – Platform as a 
Service e SaaS – Software as a Service.
A Figura 1 permite identificar que mesmo 
em serviços tipo SaaS ainda há responsabili-
dade compartilhada entre usuário e provedor. 
Além disso, fica evidente a parcela conside-
rável de recursos que é de responsabilidade 
do provedor do serviço de nuvem em todos 
os modelos de serviço. Desse modo, pode-se 
afirmar que quem (usuário ou provedor) pos-
sui algum controle (total ou compartilhado) 
sobre um elemento da nuvem (rede, armaze-
namento, servidor, máquina virtual ou apli-
cação) possui também a responsabilidade so-
bre a segurança desse elemento. Um exemplo 
disso é o serviço de disco virtual do Dropbox 
(tipo SaaS), no qual a maior parte dos re-
cursos é controlada pelo provedor e existe 
um procedimento de definição de senhas não 
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triviais, o que não impede o usuário de divul-
gar a sua senha de maneira indevida e com-
prometer seu serviço. A Figura 1, contudo, 
também possibilita uma identificação inicial 
das origens de alguns problemas de seguran-
ça com base nas responsabilidades do usuá-
rio e do provedor, assim como nos recursos 
controlados pelo mesmo usuário/provedor. 
As nuvens computacionais podem ser dis-
ponibilizadas usando diferentes modelos de 
implantação (privada, comunitária, pública 
e híbrida) sendo que o modo como os recur-
sos são acessados é essencialmente similar. 
A Figura 2 apresenta uma visão, sob a 
ótica da organização lógica da infraestrutura 
das redes de computadores, do acesso aos 
recursos computacionais fornecidos por uma 
nuvem computacional do tipo privado. 
A Figura 2 permite identificar que o aces-
so do lado do usuário (linhas de cor azul/
tracejada) aos serviços do provedor de nu-
vem necessita ultrapassar o perímetro de 
segurança do provedor, que é comumente 
bem controlado e provido de recursos de se-
gurança. Continuando a análise dessa figura, 
também é possível perceber que, dentro do 
provedor de nuvem, há várias interações que 
acontecem (linhas contínuas dentro da nu-
vem/cor vermelha) a fim de gerir a própria 
nuvem e fornecer os serviços solicitados pe-
los usuários. Nesse sentido, os mecanismos 
e controles de segurança normalmente não 
são acessíveis (ou até mesmo visíveis) por 
parte do usuário. Tal fato leva o usuário do 
serviço de nuvem a confiar que a seguran-
ça é tratada satisfatoriamente dentro dela.
As perspectivas mostradas nas figuras 1 e 
2 permitem identificar, de um modo geral, as 
responsabilidades pelos recursos e, por conse-
quência, pela sua segurança. Outro aspecto a 
ser considerado sobre as nuvens computacio-
nais é a sua composição baseada em conjuntos 
de serviços já existentes (por exemplo, virtu-
alização, serviços de gerenciamento de rede, 
etc.), que já trazem consigo questões de segu-
rança oriundas de sua natureza individual e 
outras oriundas da associação desses recursos. 
Nesse sentido, é relevante identificar e classifi-
car as principais questões de segurança (pro-
blemas e suas possíveis soluções) de modo a 
poder ter uma percepção das questões de se-
gurança envolvidas na computação em nuvem.
DELImITAçãO USUAL DO COnTROLE DOS RECURSOS 
POR mODELO DE SERvIçO
FIGURA 1
Tradicional/
Sem usar nuvem
Aplicação
Servidor
Armazenamento
Rede
IaaS
Aplicação
máquina virtual
Servidor
Armazenamento
Rede
PaaS
Aplicação
máquina virtual
Servidor
Armazenamento
Rede
SaaS
Aplicação
máquina virtual
Servidor
Armazenamento
Rede
Controle do usuário 
Controle compartilhado 
Controle do provedor 
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CLASSIFICAÇÃO DOS 
PRINCIPAIS PROBLEMAS 
DE SEGURANÇA 
EM NUVENS 
COMPUTACIONAIS
Instituições de pesquisa como a Cloud 
Security Alliance  – CSA (Simmonds, Rezek 
& Reed, 2011) e  a European Network and In-
formation Security Agency - Enisa (Catteddu 
& Hogben, 2009) destacam diversos proble-
mas de segurança que precisam ser tratados 
no contexto de computação em nuvem, não 
apenas para tornar as soluções mais seguras 
como também para aumentar o grau de ado-
ção da tecnologia tanto por parte do ambien-
te acadêmico como também pelo mercado.
Com o objetivo de facilitar o estudo dos 
problemas de segurança em computação em 
nuvem, é relevante classificá-los. A classifi-
cação empregada para esse fim possibilita 
uma rápida identificação dos aspectos funda-
mentais de segurança e permite identificar de 
maneira mais clara os esforços de pesquisa 
realizados em cada categoria. A classificação 
apresentada está dividida em sete categorias 
(segurança de rede, interfaces, segurança de 
dados, virtualização, governança, conformi-
dade e questões legais), que se subdividem em 
categorias menores (Gonzalez et al., 2012). 
Segurança de rede
Nesta classificação, a categoria de segu-
rança de rede refere-se a problemas de segu-
rança associados às redes de comunicações, 
bem como às interações entre os elementos 
de processamento e armazenamento da nu-
vem. Neste contexto devem ser consideradas 
as seguintes subcategorias:
n  transferências: arquiteturas distribuídas, 
compartilhamento de recursos em larga 
escala e sincronização de máquinas virtu-
ais implicam maior fluxo de dados dentro 
da nuvem, o que requer a utilização de 
vISãO DE ACESSO AOS RECURSOS DA nUvEm 
POR PARTE DE USUáRIO E PROvEDOR
FIGURA 2
Usuário
Outros serviços de nuvem
Usuários finais
Organizações
Frontend nuvem/
APIs
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Provedor de nuvem
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33REVISTA USP • São PAUlo • n. 97 • P. 27-42 • MARço/ABRIl/MAIo 2013
mecanismos de proteção dessas informa-
ções (por exemplo, através de VPN – vir-
tual private networks) contra ataques que 
exploram vulnerabilidades nos meios de 
comunicação;
n  firewalls: oferecem proteção da infraestru-
tura do provedor da nuvem contra ataques 
externos e também internos. Esses meca-
nismos de controle de acesso também per-
mitem isolamento, filtragem de endereços 
e portas de acesso, prevenção de ataques de 
negação de serviço (DoS – deny of service) 
e detecção de procedimentos de análise de 
segurança; 
n  configurações de segurança: incluem con-
figurações de protocolos, sistemas e tecno-
logias, de modo a oferecer diferentes níveis 
de segurança e privacidade tanto para o 
provedor como para os seus usuários. 
Interfaces
As interfaces de acesso às nuvens são os 
meios que permitem a utilização do serviço 
por parte dos usuários, bem como a execução 
de tarefas administrativas e de controle do 
sistema. Neste contexto devem ser considera-
das as seguintes subcategorias de interfaces:
n  API: interfaces de programação (applica-
tion programming interfaces) que permi-
tem a integração de sistemas e programas 
em termos de código. Constituem um ele-
mento fundamental para PaaS e IaaS, pois 
permitem o acesso aos recursos virtuali-
zados e aos sistemas oferecidos na nuvem 
e que devem ser protegidos contra o uso 
malicioso ou indevido (Rose, 200);
n  administração: interfaces de acesso que 
permitem realizar a administração/geren-
ciamento de recursos da nuvem. Isso repre-
senta o gerenciamento de recursos de um 
IaaS, do desenvolvimento de plataformas 
oferecidas por um PaaS, ou das aplicações 
e respectivas configurações de um SaaS;
n  usuário: interfaces oferecidas ao usuário 
final para utilização dos recursos e ferra-
mentas oferecidos através da nuvem (o que 
representa o serviço propriamente dito) e, 
que requerem, portanto, a adoção de me-
didas de segurança adequadas (Espiner, 
2007.);
n  autenticação: interfaces de protocolos que 
possibilitam realizar a autenticação para 
acesso à nuvem, por exemplo, OpenID (Li 
et al., 2009). A maioria dos serviços utiliza 
métodos baseados em contas simples com 
usuário e senha e estão mais suscetíveis a 
ataques cujas consequências são potenciali-
zadas pelo modelo de hospedagem múltipla 
(multi-tenant) e pelo compartilhamento de 
recursos inerente ao modelo de nuvem.
Segurança de dados
Está relacionada à proteção dos dados com 
referência à confidencialidade, disponibilidade 
e integridade. Com base nesses conceitos, 
é possível destacar as seguintes subcatego-
rias de mecanismos de segurança de dados:
n  criptografia: trata-se de um mecanismo 
essencial para a proteção de dados sigilo-
sos através de técnicas de cifragem (Mus-
thaler, 2009), largamente empregado em 
serviços e requerido por padrões legais e 
de mercado (Yan, Rong & Zhao, 2009);
n  redundância: corresponde a um mecanismo 
básico para evitar a perda de dados e garan-
tir a disponibilidade de serviços. Para esse 
fim, ao menos as informações críticas de 
negócio devem ser protegidas em termos de 
integridade e disponibilidade (Tech, 2010);
n  descarte ou remoção dos dados: deve ser 
completo e definitivo, ao contrário da maio-
ria das técnicas disponíveis (por exemplo, 
Ext3, NTFS), que apenas removem as en-
tradas dos índices do arquivo na tabela 
de alocação do sistema de arquivos (Do-
rion, 2010). Resquícios de dados podem 
constituir um sério problema de seguran-
ça caso as informações sejam sigilosas.
Virtualização
Técnicas de virtualização são empre-
gadas para dividir e organizar os recursos 
físicos da infraestrutura da nuvem, per-
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mitindo separá-los e distribuí-los entre 
vários clientes através de serviços e apli-
cações. Esta categoria subdivide-se em:
n  isolamento: apesar de existir uma divisão 
lógica entre os recursos de cada recurso 
virtualizado (por exemplo, máquina virtu-
al), o hardware é essencialmente o mesmo 
(Jaeger, Sailer & Sreenivasan, 2007). Con-
sequentemente, é possível explorar brechas 
de segurança que burlem o isolamento 
entre as máquinas, possibilitando captu-
rar dados de outras máquinas da nuvem;
n  hypervisor: é o elemento de software respon-
sável pela virtualização da infraestrutura. 
As falhas de isolamento exploradas normal-
mente incluem falhas de segurança desse 
elemento, permitindo o acesso ao espaço 
de disco e à memória de outras máquinas;
n  vazamento de dados: ao se explorar vulne-
rabilidades do hypervisor, é possível acessar 
dados de outros usuários e máquinas, afetan-
do, portanto, a integridade e a confidenciali-
dade dos mesmos (Bakshi & Yogesh, 2009);
n  identificação de máquinas virtuais: refere-
-se à falta de controles de identificação e 
autorização de máquinas virtuais e outras 
entidades da nuvem (Krautheim, 2009.);
n  ataques entre máquinas virtuais: tam-
bém denominados cross-VM attacks, são 
tentativas de estabelecer canais de co-
municação entre máquinas virtuais para 
facilitar a obtenção de dados por vias 
não autorizadas (Ristenpart et. al., 2009).
Governança
Esta categoria inclui problemas relacio-
nados à perda de controle administrativo e 
de segurança sobre os recursos e os dados 
à medida que decisões dessa natureza (ad-
ministrativa/segurança) são incumbidas ao 
provedor da nuvem (Chow et al., 2009):
n   controle de dados: mover os dados para 
a nuvem significa perder autonomia sobre 
eles. Embora o usuário tenha certo nível 
de controle sobre seus arquivos e informa-
ções pessoais, o controle nunca é tão as-
sertivo quanto no caso de utilização local; 
n   controle da segurança: outro ponto da uti-
lização de soluções em nuvem é a perda de 
controle sobre os níveis de segurança adota-
dos e as respectivas configurações, de modo 
que o usuário passa a depender integral-
mente das políticas adotadas pelo provedor.
n  lock-in: está relacionado ao potencial de 
dependência de um cliente/usuário em re-
lação a um serviço em particular. Ao ado-
tar o serviço de nuvem, todo um modelo 
de negócio passa a depender desse serviço 
(Briscoe & Marinos, 2009). Caso o servi-
ço seja descontinuado ou migrado, diversas 
consequências em relação aos dados e pro-
cessos de uma empresa ou usuário em geral 
podem ser observadas.
Conformidade
Nesta seção são apresentados requisitos 
de conformidade com diferentes níveis de 
serviço, disponibilidade, transparência e au-
ditoria (Brandic et al., 2010). Esta categoria 
subdivide-se em:
n  nível de serviço ou service level agree-
ments (SLA) (Andrzejak, Yi & Kondo, 
2010): estabelece políticas relacionadas a 
requisitos de disponibilidade de serviço e 
dos dados, procedimentos de segurança a 
serem adotados e possíveis relações com 
requisitos legais;
n  disponibilidade: interrupções no forne-
cimento do serviço não são exclusivas de 
serviços da nuvem, porém a dependência 
entre serviços torna esse problema ainda 
mais grave (Gong et al., 2010);
n  auditoria: as análises de segurança e dis-
ponibilidade de serviço são baseadas em 
políticas de auditoria preestabelecidas. Mé-
todos transparentes e eficazes são necessá-
rios para avaliar as condições de serviço 
(Gadia, 2009), e normalmente são requisi-
tos contratuais básicos;
n  conformidade de serviço: trata de proble-
mas relacionados às obrigações contratuais 
estabelecidas para um serviço e seus usu-
ários.
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Questões legais
Apresentam-se aspectos relacionados 
a requisitos legais em geral. Aqui é im-
portante ressaltar que nem sempre todos 
os aspectos legais de um país são apli-
cáveis a uma nuvem, visto que algumas 
nuvens possuem abrangência interna-
cional. Esta categoria subdivide-se em:
n  localização dos dados: a localização pre-
cisa dos dados na nuvem é incerta, os da-
dos podem estar distribuídos em diversos 
centros computacionais (por exemplo, data 
centers), em diferentes países e sob dife-
rentes jurisdições. Essa situação pode gerar 
conflitos ao se moverem dados de uma lo-
calização geográfica para outra (Agarwal, 
2010);
n  e-Discovery: como resultado de uma deci-
são judicial, os dispositivos de armazena-
mento podem ser recolhidos para análise 
forense em uma investigação. Contudo, 
todos os usuários do serviço cujos dados 
estão armazenados nesses dispositivos te-
rão seus dados expostos, comprometendo a 
confidencialidade dos mesmos (Nelson & 
Simek, 2011);
n  privilégios do provedor: o provedor do 
serviço tem controle parcial ou total sobre 
sua infraestrutura, além de acesso físico 
ao hardware. Usuários internos maliciosos 
podem conduzir atividades que comprome-
tam gravemente a integridade e a confiabi-
lidade do serviço como um todo;
n  legislação: problemas legais relacionados 
aos novos conceitos e paradigmas introdu-
zidos pelas tecnologias de computação em 
nuvem (Pavolotsky, 2010).
ESTADO DOS PRINCIPAIS 
PROBLEMAS/SOLUÇÕES 
DE SEGURANÇA 
PARA NUVENS 
COMPUTACIONAIS 
Ter visão clara dos principais problemas 
envolvendo computação em nuvem, e como 
eles podem ser classificados, é a primeira 
etapa para compreender o contexto de se-
gurança das nuvens computacionais. Com o 
objetivo de fornecer essa visão, foram pes-
quisadas mais de duzentas referências (re-
latórios técnicos, artigos científicos, manu-
ais e outras fontes relevantes), identificando 
nessas referências cada menção a uma das 
categorias e subcategorias listadas na seção 
anterior. Foi adotada uma abordagem quan-
titativa para identificar o interesse sobre cada 
categoria, usando o total de referências so-
bre cada uma. Cada referência foi analisa-
da com o objetivo de identificar quaisquer 
problemas de segurança em computação em 
nuvem mencionados, assim como soluções 
para os mesmos. Desse modo, uma mesma 
referência pode produzir mais de uma en-
trada em cada categoria especificada. Vale 
ressaltar que o objetivo desta análise não é 
determinar ou afirmar se cada uma das so-
luções apresentadas resolve completamente 
um problema. O objetivo é a identificação 
da quantidade de referências existentes so-
bre cada questão (problema ou solução) que 
fornece informação relevante sobre quais as 
questões que vêm recebendo mais atenção 
da comunidade e quais ainda não foram tão 
extensivamente estudadas.
Principais problemas
Os resultados obtidos pela identificação 
da quantidade de citações sobre os tipos de 
problemas de segurança em computação em 
nuvem podem ser observados nas figuras 3 e  4
Analisando-se a Figura 3, percebe-se que 
os três principais problemas identificados 
com mais citações são relacionados a ques-
tões legais, conformidade de serviço, perda 
de governança sobre os dados, somando quase 
um terço das citações encontradas. O primei-
ro problema técnico de fato encontrado é o 
de isolamento dos dados e recursos, com 7% 
das citações. Os problemas menos citados são 
questões de configuração de serviços, disponi-
bilidade e segurança das interfaces de serviço.
Na Figura 4 fica evidente a predomi-
nância de citações relacionadas a questões 
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FIGURA 3
FIGURA 4
PROBLEmAS DE SEGURAnçA nA COmPUTAçãO Em nUvEm 
AGRUPADOS POR SUBCATEGORIA
PROBLEmAS DE SEGURAnçA nA COmPUTAçãO Em nUvEm 
AGRUPADOS POR CATEGORIA
Configurações  
de segurança 1%
Disponibilidade 1%
Firewall 2%
API 2%
Interface de  
administração 2%
Descarte 2%
Interface de usuário 2%
Redundância 2%
Autenticação 3%
Lock in 3%
e-Discovery 4%
Hypervisor 5%
Localização dos dados 5%
SLA 5%
Transferências 5%
Controle da segurança 5%Criptografia 6%
Privilégios do provedor 6%
Auditoria 6%
Isolamento 7%
Controle dos dados 9%
Conformidade dos serviços 9%
Legislação 10%
Segurança de rede 7%
Interfaces 8%
Segurança de dados 10%
virtualização 12%
Governança 17%
Conformidade 22%
Questões legais 24%
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legais, conformidade e governança (perda 
de controle sobre a infraestrutura e sobre 
o modo como os dados são administrados 
na nuvem). Dentre as questões técnicas, a 
de maior impacto é a de virtualização, com 
12% das citações. Ao todo, os problemas 
mais relacionados às tecnologias utilizadas 
correspondem a 37% do total de citações.
Principais soluções
Para a análise de soluções foi adotada 
a mesma estratégia: análise das referências 
buscando citações sobre soluções para os 
problemas de segurança aqui listados. Os 
resultados são apresentados nas figuras 5 
e 6, em que se constata que o montante de 
citações de soluções para questões legais ou 
de conformidade também representa uma 
grande porção das referências analisadas. 
Embora exista uma grande preocupação 
com esses problemas, também há um gran-
de trabalho já em andamento para suprir as 
necessidades nessas áreas. O mesmo não 
ocorre com as questões técnicas analisadas 
anteriormente. Questões relacionadas à vir-
tualização, isolamento de recursos e suas 
vulnerabilidades possuem poucas citações. 
Em outras palavras, problemas como este e 
outros recebem atenção considerável, porém 
são pouco explorados em termos de pesquisa 
e desenvolvimento.
Observando-se a figura 6, fica visível a 
distinção entre a quantidade de citações de 
problemas e de soluções para cada categoria. 
Enquanto na análise de problemas a catego-
ria virtualização correspondia a 12% das 
citações, em termos de soluções a mesma 
categoria apresenta apenas 3%, uma dife-
rença considerável. Já outras categorias apre-
sentaram um percentual maior de soluções 
do que de problemas, o que leva à conclusão 
de que essas áreas estão sendo ativamente 
exploradas não apenas pela academia, 
mas também por soluções de mercado já 
existentes e atualizadas.
FIGURA 5
SOLUçõES DE SEGURAnçA nA COmPUTAçãO Em nUvEm 
AGRUPADAS POR SUBCATEGORIA
Configuração de 
segurança 1%
Isolamento 1%
Disponibilidade 1%
API 2%
Hypervisor 2%
Firewall 2%
Interface de administração 2%
Descarte 2%
Redundância 3%
Lock in 3%
Interface de usuário 3%
Autenticação 3%
Controle de segurança 3%
e-Discovery 4%
Criptografia 4%
Localização de dados 4%
Transferências 5%
Privilégio do provedor 7%
SLA 7%
Controle dos dados 8%
Auditoria 8%
Legislação 12%
Conformidade dos serviços 12%
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FIGURA 6
FIGURA 7
SOLUçõES DE SEGURAnçA nA COmPUTAçãO Em nUvEm 
AGRUPADAS POR CATEGORIA
RELAçãO PROBLEmAS verSuS SOLUçõES DE SEGURAnçA 
PARA COmPUTAçãO Em nUvEm AGRUPADOS Em SUBCATEGORIAS
virtualização 3%
Segurança de rede 8%
Segurança de dados 9%
Interfaces 10%
Governança 14%
Questões legais 27%
Conformidade 29%
Descarte
Redundância
Transferências
DisponibilidadeAuditoria
API
Interface 
de administração
Interface 
do usuário
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Criptografia
Conformidade
dos serviços
Firewall
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Análise de problemas 
versus soluções
Para comparar os resultados de cada 
análise foram gerados gráficos que revelam 
a discrepância entre citações de cada tipo. O 
gráfico para as categorias completas é apre-
sentado nas figuras 7 e 8. Os valores nos ei-
xos correspondem à quantidade de citações 
(de problemas ou soluções) para uma deter-
minada categoria ou subcategoria.
Com estas informações, pode-se inferir 
que categorias como conformidade de servi-
ço, questões legais e níveis de serviço (SLA) 
possuem uma grande base de conhecimento 
existente, com equilíbrio ou até mesmo van-
tagem no número de soluções em relação ao 
de citações de problemas. Já algumas áreas 
técnicas, como isolamento de dados e recur-
sos, vulnerabilidades de aplicações de virtu-
alização e controles de segurança precisam 
receber atenção para que os problemas sejam 
resolvidos adequadamente.
CONSIDERAÇÕES FINAIS
A segurança da computação em nuvem 
é compartilhada tanto por usuários como 
pelos provedores de nuvem, sendo que a de-
finição das responsabilidades é delimitada 
n   Estão expressas as citações de problemas. A predominância azul representa áreas nas quais existem 
mais citações retratando problemas na categoria do que soluções propriamente ditas. Trata-se, por-
tanto, de áreas que ainda precisam ser pesquisadas e em que devem ser desenvolvidas novas soluções.
n  Estão expressas as citações de soluções. áreas com predominância vermelha indicam categorias com 
mais citações de soluções do que de problemas. São categorias que já possuem uma grande base de 
conhecimento desenvolvida, bem como soluções já sendo utilizadas ativamente.
 
n  Indica as áreas onde ocorre sobreposição. áreas com predominância nessa cor indicam equilíbrio 
entre citações, portanto são categorias que estão relativamente  e quantitativamente balanceadas 
em termos de pesquisas.
FIGURA 8
RELAçãO PROBLEmAS verSuS SOLUçõES DE SEGURAnçA 
PARA COmPUTAçãO Em nUvEm AGRUPADOS Em CATEGORIAS
n Problemas
n Soluções
Segurança de dados
Questões legais
Segurança de rede
ConformidadeInterfaces
virtualização
Governança
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B I B LI O G R AFIA
principalmente pelo controle dos recursos, 
que muda de acordo com o tipo de serviço 
oferecido (IaaS, PaaS e SaaS). Nesse sentido, 
reforça-se o fato de que o uso de um provedor 
de nuvem pode tanto melhorar os aspectos de 
segurança como comprometê-la e que cada 
caso necessita ser analisado individualmente 
para uma decisão mais precisa. 
De modo geral, pode-se dizer que usuá-
rios finais e pequenas organizações podem 
tirar proveito dos recursos de segurança 
de uma nuvem, visto que usualmente esses 
usuários/organizações não possuem muitos 
recursos para investir e manter a seguran-
ça. Por outro lado, essa afirmação parte da 
premissa de que a nuvem possui um nível de 
segurança adequado, o que nem sempre pode 
ser verdade e implica averiguar as condições 
de segurança do provedor de nuvem.
Independente do porte dos usuários, tipo 
de serviço ou provedor de nuvem, fica óbvio 
que os problemas de segurança podem estar 
tanto no modo como os usuários acessam os 
recursos da nuvem como na maneira como 
a nuvem realiza internamente as suas tare-
fas. Sendo assim, o fato de usar recursos em 
nuvem não exime o usuário de sua parcela 
de comprometimento em manter o nível de 
segurança dentro dos limites desejados.
Com base na análise quantitativa dos 
aspectos de segurança em computação em 
nuvem, é possível perceber que muitos pro-
blemas computacionais podem estar dentro 
da própria nuvem, principalmente na virtua-
lização, que é um dos pilares da computação 
em nuvem. Sob essa perspectiva, resta aos 
usuários escolher com cautela os provedo-
res de serviços de nuvem que irão utilizar 
e também levar em consideração que parte 
do gerenciamento dos serviços não está mais 
sob sua responsabilidade e sim do provedor 
de nuvem. Também cabe aos provedores de 
nuvem selecionar criteriosamente as solu-
ções que utilizam para disponibilizar os seus 
serviços e alertar os usuários de sua parcela 
de responsabilidade.
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